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GNDEW

Ein lachendes und ein weinendes Auge
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SMGW/GNDEW zusammengefasst

Digitaler Netzanschluss mit dem Netzanschlusspunkt (NAP) als Bezugspunkt, 
statt der Ansteuerung einzelner Komponenten wurde endlich anerkannt.

Möglichkeit zur 15minütigen Abrechnung und damit kostengünstige 
Möglichkeit zeitvariable Tarife zu realisieren.

Leistungsfähigkeit und langwierige Zertifizierungsprozesse des SMGW 
verhindern Innovationen.

Die Festlegung einer regulierten Technologie gefährdet erprobte Lösungen für 
ein zukünftiges SmartGrid, international bereits genutzte Lösungen werden 
weitgehend verhindert.

Bei Anlagensteuerung über iMSys sind Fragen ungeklärt, die aber für die 
Komponentenhersteller von entscheidender Bedeutung sind. (Es fehlt z.B. noch 
die BSI-TR-03109-5 – Anschluss von Geräten im Kundennetzwerk unklar).



➢ GNDEW und Realität –

Herausforderung: Anbindung an Kundennetzwerk

➢ Problemstellung Cyber-Sicherheit

TR03109 und Protection Profile

➢ Rahmenbedingungen/deutsche Besonderheiten

Herausforderung: energiewirtschaftlich relevante 

Daten

➢ Ausblick

Übersicht



www.solarwirtschaft.de6

GNDEW wird der Realität nicht überall gerecht

• Deutlicher Fortschritt für Abrechnung und Bilanzierung.

• Beim Thema „Steuern“ Verbesserungen aber auch offene Fragen 
(Bisherige Angebote „entwertet“?)

• Nationale Sonderlösung

• Teilweise Geänderte Betriebskonzepte notwendig

• Neue Schnittstellen/Protokolle

• Zusätzliche Kosten auch für kleine EE-Anlagen da verpflichtende 
Funktionen als „Zusatzleistung“ deklariert sind
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Die Anlage und deren Betrieb liegt in der 
Verantwortung und unter der Hoheit des 
Betreibers. 
Es sind die jeweils national/regional gültigen
Rahmenbedingungen zu beachten.

Liegenschaft

In internationalen Standards (z.B.: IEC 62443) 
werden Standards für die Informationssicherheit
festgelegt. Zusätzlich gibt es regulatorische
Vorgaben (z.B: EU Cyber Security Act) und 
zusätzlich nationale Besonderheiten

Cyber-Security

In der Standardisierung werden 
unterschiedliche Kommunikationsstandards 

(national und international) beschrieben. 

Standardisierung

Die Rahmendbedingungen für den 
Netzanschluss werden in den technischen 

Anschlussbedingungen innnerhalb des 
gültigen Rechtsrahmens festgelegt. 

Netzbetreiber

Interaktionen mit der Liegenschaft -
Stakeholder
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Marktliche Vereinbarung
z.B.: EnWG §14c, § 13(1)

Interaktion mit der Liegenschaft - Beziehungen

Kunde

MarktNetz

Betriebliche
Optimierung



Umfeldbetrachtung konkret

Integration der erfolgten 
Digitalisierung
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Interaktion mit der Liegenschaft - Systembild10

Steuerbare 

Einheit

Akteure “vor” dem 

Netzanschlusspunkt

z.B.: Energiemanagement System,  

Wallbox oder PV-Wechselrichter

sonstige

Kommunikation mit 

der Liegenschaft 

VNB

Vertriebe
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Anschlussnetz-
Betreiber (VNB)

Wallbox

Smartmeter-Gateway mit HAN-CLS
- Idee zur Digitalisierung des (Energie-)Systems

Stromlieferant/ 
Aggregator

Nicht
steuerbare

Lasten

Steuerbare 
Lasten

iMSys

Batterie 
Speicher

Strom-Markt

Kommunikation/
Datenfluss

PV-Module

Batterie 
Wechsel-

richter

Leistungsfluss

Kommunikation iMS / teilw. reguliert

Verteilungs-Netz
(Niederspannung)

Elektrische Wärme

Steuerungs-
einheit

Wärmepumpe / 
BHKW

Warmwasser-
speicher

PV-
Wechselrichter

Elektromobilität

Anlagensteuerung über CLS im HAN

Messtellen-Betreiber
(MSB/wMSB)

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwju0IqA36LkAhUEGuwKHYEOAkwQjRx6BAgBEAQ&url=https://www.canstockphoto.at/clipart-vecteur/rj45.html&psig=AOvVaw2wRCFmLsFbc91Y6kcEN16d&ust=1566984686766298
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Wallbox

Die Welt heute – Status Quo
- Kommunikation im Wettbewerbsumfeld (auch international)

Nicht
steuerbare

LastenLasten

Batterie 
Speicher

Kommunikation/
Datenfluss

PV-Module

Batterie 
Wechsel-

richter

Leistungsfluss

Kommunikation Kundennetzwerk

Verteilungs-Netz
(Niederspannung)

Elektrische Wärme

Wärmepumpe / 
BHKW

Warmwasser-
speicher

Energie Mangement 
System (EMS)

PV-
Wechselrichter

Elektromobilität

Problemstellung: Verbindung mit vorhandenem Kundennetzwerk

Internet-Router

Gerätehersteller

Energievermarktung / 
Steuerung

Diverse Dienstanbieter
(TV, SmartHome, …)

Telefonie, Notruf

Märkte
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Anschlussnetz-
Betreiber (VNB)

Wallbox

Smartmeter-Gateway im Gesamtkontext 
- Sektorenkopplung in einer bereits digitalisierten Umgebung

Stromlieferant/ 
Aggregator

Nicht
steuerbare

Lasten

Steuerbare 
Lasten

Batterie 
Speicher

Strom-Markt

Kommunikation/
Datenfluss

PV-Module

Batterie 
Wechsel-

richter

Leistungsfluss

Kommunikation iMS / teilw. reguliert

Kommunikation Kundennetzwerk

Verteilungs-Netz
(Niederspannung)

Elektrische Wärme

Steuerungs-
einheit

Wärmepumpe / 
BHKW

Warmwasser-
speicher

Energie Mangement 
System (EMS)

PV-
Wechselrichter

Elektromobilität

Problemstellung: Verbindung mit vorhandenem Kundennetzwerk

Internet-Router

Gerätehersteller

Energievermarktung / 
Steuerung

Diverse Dienstanbieter
(TV, SmartHome, …)

Telefonie, Notruf

Märkte

Messtellen-Betreiber
(MSB/wMSB)

iMSys

https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwju0IqA36LkAhUEGuwKHYEOAkwQjRx6BAgBEAQ&url=https://www.canstockphoto.at/clipart-vecteur/rj45.html&psig=AOvVaw2wRCFmLsFbc91Y6kcEN16d&ust=1566984686766298
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Fragen zur Digitalisierung der Liegenschaft

• Wie kann die Verbindung zwischen Komponenten des intelligenten 
Messsystems und Netzwerk der Anlage/Liegenschaft praktikabel 
realisiert werden?

• Sind dem Installateur grundsätzlich Eingriffe in das Kundennetzwerk 
erlaubt?

• Was sind die Anforderungen an die Zuverlässigkeit/Verfügbarkeit 
des Kundennetzwerks?

• Kann der MSB (wMSB), der eine Steuereinheit installiert auch die 
Verbindung zu Geräten im Kundennetzwerk herstellen?

− Was passiert bei Änderungen im Kundennetzwerk („FritzBox,-Tausch“)
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Aspekte einer zeitgemäßen Digitalisierung

• Offene Schnittstelle ins Internet zwingend erforderlich für moderne 
Dienstleistungen und Geschäftsmodelle.

• Es muss praktikabel sein, die Verbindung zwischen Komponenten 
des intelligenten Messsystems und dem lokalen digitalen Netzwerk 
der Anlage/Liegenschaft herzustellen.

• behördliche Zertifizierung von „allen“ Geräten (Wechselrichter, 
Batterien, Wärmepumpen etc.) muss durch eine Herstellererklärung 
ersetzt werden.

• Lösungen müssen international nutzbar sein – rein deutsche 
Lösungen sind nicht akzeptabel und schwächen die internationale 
Wettbewerbsfähigkeit.



BSI-CC-PP-0073 „Schutzprofil für das Smart-Meter-
Gateway“

BSI TR-03109 Technische Vorgaben für intelligente 
Messsysteme und deren sicherer Betrieb

Hintergründe – Problematik 
Cybersicherheit
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BSI-CC-PP-0073 
protection profile zur TR 03109



www.solarwirtschaft.de18

Folgerungen aus BSI-CC-PP-0073

• Es wird angenommen, dass die Kommunikation im HAN über 
„andere“ Schnittstellen über ein passendes Sicherheitsniveau 
verfügt.

• Das kann bisher nicht für alle Geräte im LAN des Kunden 
(LAN<>HAN) sichergestellt werden.

• Daraus folgt, dass die geforderten Annahmen des PP nicht erfüllt  
wären, was die Zertifizierung der Gateways grundsätzlich in Frage 
stellen würde.

• Verhindert man jegliche „andere“ Kommunikation, so ist das 
Sicherheitsniveau von „keine Kommunikation“ sehr hoch.

→die noch ausstehende BSI TR-03109-5 kann das Problem auflösen
− „Bei der Technischen Richtlinie BSI-TR-03109-5 für das Themengebiet "Anforderungen an 

weitere Systemeinheiten des intelligenten Messsystems" handelt es sich derzeit um einen 
Platzhalter. Die Erstellung bzw. Publikation dieser Richtlinie ist in Planung.“



GNDEW und BNetzA

Energiewirtschaftlich relevante 
Daten (ERD)
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Historie – ERD* bei BNetzA

… 

Allerdings unterliegen nach Überzeugung der Beschlusskammern auch alle von 
einem Dritten initiierten Steuerungsvorgänge von Dritten (u.B. Lieferanten, 
Direktvermarktungsunternehmen oder Aggregatoren) aufgrund der mit einer 
Aggregation von Steuersignalen einhergehenden Gefahr der Herbeiführen 
netzkritischer Situationen einer Einordnung als ERD. Dies umfasst sowohl 
direkte als auch mittelbare Steuersignale, wie z.B. Preissignale, die in den 
Systemen des Anschlussnutzers/Anschlussnehmers als Auslöser einer 
Steuerungshandlung hinterlegt sein könnten.

…

*ERD = Energiewirtschaftlich relevante Daten
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Hintergründe - GNDEW zu ERD* im MsbG

§ 19 Allgemeine Anforderungen an Messsystem

(2) Zur Datenverarbeitung energiewirtschaftlich relevanter Mess- und Steuerungsvorgänge dürfen
ausschließlich solche technischen Systeme und Bestandteile eingesetzt werden, die den 
Anforderungen aus den §§ 21 und 22 genügen. Energiewirtschaftlich relevante Mess- und 
Steuerungsvorgänge sind abrechnungs-, bilanzierungs- oder netzrelevante Standard- und 
Zusatzleistungen nach § 34, insbesondere Standardleistungen nach § 34 Absatz 1 Nummer 1, 2, 4 
und 5 sowie Zusatzleistungen nach § 34 Absatz 2 Satz 2 Nummer 2 bis 5 und 8, 9 und 11.

- § 34 Absatz 1  unkritisch, nur Zählerstände, ggf. Problem wenn nur über SMGW (APPs etc…)

- § 34 Absatz 2  2. Steuerung nach §14a EnWG (Hüllkurve)

- § 34 Absatz 2 3. § 13a EnWG : Redispatch (steuerbare ohne Leistungsgrenze!)

- § 34 Absatz 2 4. Direktvermarktung und § 14 c EnWG (Flexibilitätsdienstleistungen)

- § 34 Absatz 2 5. Ist-Einspeisung und stufenlose Fernsteuerung sowie Anlagen nach § 100 EEG

- § 34 Absatz 2 8. ab 2028 die Teilnahme am Regelenergiemarkt

- § 34 Absatz 2 9. minütliche Netzzustandsdaten - unkritisch

- § 34 Absatz 2 11. schwarzfallfeste dedizierte Weitverkehrsverbindung 
nach Maßgabe BNetzA

*ERD = Energiewirtschaftlich relevante Daten
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Fragestellungen
– Energiewirtschaftlich relevante Daten

Leistungen nach 13a , 14a, 14c EnWG und Direktvermarktung nach EEG 
oder KWKG müssen über Smart Meter Gateway kommuniziert werden.

Sonstige Steuerungen ebenfalls?

→Umgang mit bisherigen Lösungen?

→ Apps, virtuelle Kraftwerke, Pooling von Kleinanlagen, …

→Kostentragung bei höheren Kosten gegenüber bisherigen Lösungen?

→ Leistungsfähigkeit, Verfügbarkeit, etc. im Vergleich zu 
bisherigen Lösungen?

→ Innovationsgeschwindigkeit (Technologieoffenheit)?



Fazit und Ausblick

Schön wäre…
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Gateway Regulierung auf Messung und 
Bilanzierung beschränken

• Die Steuerung von Anlagen über das SMGW ist zukünftig technisch denkbar, aber sollte sich 
im Wettbewerb mit anderen IT-Systemen behaupten.

− Wo Steuerung benötigt wird, wird sie heute auch ohne Smart Meter Gateway 
umgesetzt. 

• Die wirklichen Kosten für die Nutzung des CLS-Kanal sind für „Zusatzleistungen“ noch nicht 
absehbar. Was ist zum Beispiel mit virtuellen Kraftwerken, die im Sekundentakt 
kommunizieren/regeln?

• Messen und Bilanzieren über SMGW wird für Geschäftsmodelle benötigt und eingesetzt.

Verzicht auf Pflicht zum Steuern über iMSys für marktliche Anwendungen: 

➢ Rechtssicherheit für SMGW bei modernen Geschäftsmodellen. 

➢ Technologieoffener Ansatz ermöglicht hohe Innovationsgeschwindigkeit

➢ Wettbewerbliche Motivation zur Nutzung eines SMGW bei passendem 
Preis-/Leistungsverhältnis

24
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Vielen Dank 
für Ihre Aufmerksamkeit

www.solarwirtschaft.de
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1. Direkt: Erzeugungsanlage 
kommuniziert direkt mit 
der Leitsystem-Anbindung

2. EMS Gateway – Ein Gerät, 
welches eine kleine Anzahl 
von lokalen Geräten 
verantwortet

3. Aggregator – Eine 
Funktionalität, die die 
Kommunikation zu einem 
„Schwarm“ von Geräten 
abbildet. Das ist die 
bevorzugte Anbindung der 
„Utilities“ an den Betrieb
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Blick über den Tellerrand

• In anderen Ländern 
wurden intelligente 
Lösungen über 
Backend eingeführt

• Cyber Security durch 
passende inter-
nationale / nationale 
Standards an den 
relevanten 
Schnittstellen im 
Gesamtsystem

Wettbewerbsfähige Lösungen international vorhanden
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